Prelucrarea Datelor cu Caracter
Personal

NOTA DE INFORMARE PRIVIND PRELUCRAREA DATELOR CU
CARACTER PERSONAL SI POLITICA PRIVIND PRELUCRAREA DATELOR
CU CARACTER PERSONAL

Aceasta Nota de informare este valabila incepand cu data de 17.12.2019.

Modificarea politicii de prelucrare a datelor cu caracter personal

Tn anumite circumstanse, SCJUA, in calitate de operator de date cu caracter personal,
poate modifica prezenta politica privind prelucrarea datelor cu caracter personal pentru a
reflecta modificarile intervenite in legislarie, in practicile si procedurile interne de prelucrare a
datelor cu caracter personal, in caracteristicile website-ului sau in progresele tehnologice
realizate Tntr-o anumita perioada de timp. Tn cazul in care vom aduce modificari ce vor schimba
modul de prelucrare sau utilizare a datelor dumneavoastra cu caracter personal, acestea vor fi
publicate in cuprinsul politicii actualizate, iar data intrarii in vigoare a politicii astfel modificate
va fi publicata la Tnceputul notei de informare privind prelucrarea datelor cu caracter personal
actualizate. Prin urmare, prezenta nota de informare privind prelucrarea datelor cu caracter
personal trebuie consultata periodic pentru a fi la curent cu ultimele politici si practici intervenite
n acest domeniu.

Tn conformitate cu dispozitiile Regulamentului (UE) nr. 2016/679 privind protectia
persoanelor fizice Tn ceea ce priveste prelucrarea datelor cu caracter personal ti privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE, cunoscut sub denumirea
de ,,Regulamentul General privind Protectia Datelor” sau, pe scurt, ,RGPD”, va aducem la
cunostinta urmatoarele aspecte legate de prelucrarea datelor dumneavoastra cu caracter
personal:

1. Cine este operatorul datelor cu caracter personal?
SCJUA cu sediul social in mun. Arad, str. Andrényi Karoly nr. 2-4, telefon: 0357 407 200

2. Ce date cu caracter personal prelucram?
Tn cazul Tn care suntei pacient SCJUA:

« Informatii generale (date de identificare): nume, prenume, data nasterii, sex,
nationalitate, varsta, CNP, adresa de domiciliu sau de resedinta, e-mail, telefon, 1D pacient,
loc de munca (daca este cazul), copie certificat de nastere, copie C.l., semnatura, iar in
cazul in care veti fi internat, datele de identificare ale apartinatorului (nume, prenume, grad
de rudenie, telefon);

o Date de sanatate sau conexe prestarii serviciilor medicale:

« Date generale: greutate, Tnaltime, calitatea de fumator ori nefumator, grupa sanguina, RH,
istoric medical, scrisori medicale, alergii, simptomatologie, diagnostic, antecedente



(heredocolaterale, fiziologice si patologice), tipul interventiei, acte ce tin de activitatea
medicala, cum ar fi: recomandare medic familie ori medic specialist, raport medical, cod
diagnostic, tipul de program prin care vine pacientul (management boala cronica/acuta),
semnatura pacientului, calitatea de asigurat CNAS sau de asigurat in sistemul privat (in
cazul societatilor de asigurari private de sanatate), nr. card de sanatate, card de identificare
oferit de compania asiguratoare (dupa caz), bilet de trimitere, foaia de observatie, decont
cheltuieli si documente medicale din timpul spitalizarii (dupa caz), investigatii efectuate,
ziua si ora internarii, rezerva si pat pacient (in cazul in care veti fi internat), bilet externare,
ora si ziua externarii, ziua/ora/locatia recoltarii probelor, diagnostic prezumtiv, informatii
evolutie stare de sanatate, alergii, medicatie prescrisa pentru diverse patologii, informatii
medicale Tn urma realizarii consultului, talon pensie (dupa caz);

o Date privind spitalizarea: bilet de trimitere, foaia de observatie, decont cheltuieli si
documente medicale din timpul spitalizarii, investigatii efectuate, ziua si ora internarii,
rezerva si pat alocat, observatii pacient cu privire la vizite, evolutia pacientului pe perioada
spitalizarii, bilet externare, ora si ziua externarii, diagnostic prezumtiv, alergii, medicatie
prescrisa pentru diverse patologii, informatii medicale in urma realizarii consultului, talon
pensie (dupa caz), nume, prenume si specialitate medic curant (dupa caz), nume, prenume,
grad de rudenie si telefon apartinator;

o Date privind prestarea serviciului de medicina muncii: functie detinuta si fisa riscuri de
la locuri de munca, adeverinta salariat;

o Date privind prestarea serviciilor medicale de pediatrie: nume si prenume minor, sex,
varsta, data nasterii, copie certificat de nastere minor, dosar medical pediatric, certificat
vaccinari;

« Date necesare pentru teste prenatale non invazive: varsta, rasa, sarcini in antecedente,
greutate, Tnaltime, calitatea de fumator sau nefumator;

o Date referitoare la nasterea la SCJUA: numele si prenumele mamei, nume si prenume
nou-nascut, sex nou-nascut, data si ora nasterii, numar foaie de observatie mama si nou
nascut, date inscrise in foaia de observatie, rezultate monitorizare, data si ora internarii
mamei, rezerva si pat alocat, data si ora externarii mamei, impreuna cu nou-nascutul;

« Date privind analizele: data si ora programarii, date privind consultatiile si analizele, data,
ora si locatia recoltarii, codul de proba, radiologie imagistica s.a., rezultate analize;

Tn cazul in care ne vei vizita intr-una dintre locatiile noastre:
o Date privind imaginea: imagine video captata prin intermediul camerelor de supraveghere
amplasate in locuri vizibile in incintele noastre;

Tn cazul in care accesezi website-ul SCJUA:
o Date referitoare la profilarea utilizatorilor website-ului SCJUA conform Politicii de
Cookies: varsta, sex, IP, date de trafic, date de geo-localizare, dispozitiv utilizat, sistem
operare, cuvinte cheie cautate de utilizator conform intereselor sale.

3. De unde obtinem datele cu caracter personal?
Ca regula, datele cu caracter personal pe care le prelucram sunt obtinute in mod direct de
la dumneavoastrd in momentul efectudrii programadrilor ori al prestdrii serviciilor medicale
solicitate. nsd, exista si situatii in care vom intra in posesia datelor dumneavoastri cu caracter



personal prin intermediul altor mijloace legale si, totodata, legitime, cum ar fi executarea unui
contract la care dumneavoastra nu sunteti parte in mod direct (spre exemplu, contractul incheiat
de SCJUA, in calitate de prestator de servicii medicale, cu angajatorul dumneavoastra).

In cazul in care beneficiati de servicii de medicina muncii, angajatorul dumneavoastra ne
va transmite la momentul incheierii contractului ori la un moment ulterior, datele dumneavoastra
cu caracter personal strict necesare prestarii serviciilor de medicina muncii, respectiv: nume,
prenume, CNP, functie detinuta, detalii legate de riscurile profesionale asociate functiei, date de
contact.

In cazul in care beneficiati de asigurdri medicale private, in functie de contractul incheiat
cu fiecare asigurator in parte, asigurdtorul dumneavoastra ne va transmite datele cu caracter
personal necesare ludrii In evidenta ca avand calitatea de asigurat.

4. Care sunt scopurile prelucrarii datelor cu caracter personal?

Datele dumneavoastra cu caracter personal sunt prelucrate de catre SCJUA in scopuri
legitime legate de prestarea serviciilor medicale, conform reglementarilor legale in vigoare, dupa
cum urmeaza:

o Asigurarea de servicii medicale in baza asigurarii medicale sau la cerere pentru pacientul
adult si servicii medicale de pediatrie, raportare vaccinuri prin inregistrarea pacientului de
neonatologie;

o Efectuarea programarilor in unitatile medicale SCJUA, telefonic sau prin. Intermediul site-
ului institutiei, in vederea realizarii actului medical conform nevoilor pacientilor, a
analizelor medicale, In vederea stabilirii diagnosticului, in scopul interndrii pacientilor
pentru interventii/investigatii si externare; eliberarii de retete medicale, acordarii
concediilor medicale, realizarii serviciilor de medicina muncii, de medicind de familie,
pentru servicii medicale de pediatrie si raportare vaccinuri, pentru realizarea nregistrarii
pacientului de neonatologie precum si alte servicii medicale conform situatiei specifice
fiecdrui pacient in parte, precum si pentru intocmirea si tinerea evidentelor programarilor
si a bazei de date a pacientilor in sistemele IT (tehnologia informatiei);

o Gestionarea sistemelor de comunicatii si a sistemelor IT, efectuarea de raporturi de audit,
gestionarea securitdtii bazelor de date si a tuturor sistemelor IT;

o Efectuarea decontdrii serviciilor catre Casele de Asigurari de Sandtate sau de catre
asiguratorul extern (dupa caz);

« Intocmirea documentelor fiscale si incasarea sumelor de plati de la pacienti persoane
fizice, inclusiv recuperarea debitelor si a facturilor emise de furnizori si realizarea platii
acestora;

e Raportarea prin corespondentd sau prin e-mail catre Serviciul de Prevenire a Infectiilor
Asociate Asistentei Medicale (SPIAAM) si catre Directia de Sanatate Publica (DSP), in
vederea depistarii anumitor infectii ale pacientilor, respectiv pentru tinerea registrului
electronic unic de monitorizare a infectiilor asociate asistentei medicale al unitatii;

e Solutionarea cererilor si adreselor institutiilor publice in legdturad cu pacientii, in baza unor
dispozitii legale imperative, daca este cazul;

e Organizarea garzilor, a raportarilor, realizarea evidentei serviciilor medicale, evidenta
programarilor in aplicatiile IT, solutionarea reclamatiilor si cererilor primite din partea
pacientilor sau altor persoane vizate, gestionarea corespondentei uzuale, incheierii si
executarii contractelor cu policlinici care efectueaza examinari pentru soferii profesionisti
si examinarea pacientilor, arhivarii foilor de observatie, arhivarea documentelor medicale



pentru radiologie imagistica (RMN, CT, radiografii s.a.), verificarii gradului de ocupare pe
sali, intocmirii fiselor de consum, controlului accesului vizitatorilor in saloanele SCJUA,
intocmiri de procese-verbale pentru predare-primire bunuri ale pacientilor, redactare
registru analize pacienti pe sectii;

e Asigurarea pazei bunurilor si a persoanelor in interiorul locatiilor SCJUA prin utilizarea
sistemului de supraveghere video;

e Reprezentarea unitatii in fata instantelor de judecata si a autoritatilor publice, realizarea
procedurilor de recuperare a creantelor, dupa caz;

e Scopurile legate de cercetarea stiintifica si promovarea solutiilor medicale inovatoare prin
realizarea de fotografii si/sau filmari 1n cadrul diferitelor interventii medicale chirurgicale
ori non invazive;

o Eficientizarea serviciilor puse la dispozitia publicului si imbunatatirea constanta a calitatii
serviciilor oferite, prin intermediul chestionarelor de satisfactic si a formularelor de
feedback.

ATENTIE! Tn cazul Tn care SCJUA va dori si prelucreze datele dumneavoastri cu caracter
personal in alte scopuri decat cele declarate initial, vi se va transmite o nota de informare separata,
in care vi se va detalia scopul ulterior al prelucrarii, temeiul juridic al prelucrarii, precum si
perioada de stocare a datelor dumneavoastra cu caracter personal, impreuna cu orice alte informatii
utile in legatura cu prelucrarile ulterioare pentru a va permite sa va exprimati consimtamantul in
mod liber, in cunostinta de cauza si 1n mod expres pentru fiecare operatiune de prelucrare in parte
(daca prelucrarea respectiva este conditionatd de obtinerea consimtdmantului expres al
dumneavoastra).

5. Care sunt temeiurile juridice ale prelucrarii datelor cu caracter personal?

o Efectuarea de demersuri la cererea dumneavoastri

o Executarea contractelor de prestari servicii medicale, la care pacientii sunt parte;

« indeplinirea unor obligatii legale de citre SCIUA,

e Protejarea intereselor dumneavoastra vitale, in situatia in care va aflati, spre exemplu,
intr-o situatie de urgentd medicald sau in vederea protejarii intereselor vitale ale altor
persoane fizice;

o Interesul legitim al SCJUA , cum ar fi: organizarea intregii activitati a SCJUA pentru
indeplinirea obiectului de activitate; identificarea pacientilor in momentul prezentarii la
receptie pentru programare sau urgentd medicald; organizarea garzilor si a predarii
acestora; evidenta serviciilor medicale; evidenta programadrilor in aplicatiile IT;
solutionarea reclamatiilor si a cererilor primite din partea pacientilor sau altor persoane
vizate; controlul accesului vizitatorilor in saloane; demararea si desfasurarea litigiilor pe
rolul instantelor de judecata si (eventual) al altor autoritati publice; proceduri de recuperare
a creantelor;

o Consimtamantul dumneavoastra pentru prelucrare, atunci cand este acordat expres, liber
si neconditionat, 1n situatii punctuale

Pentru categoriile speciale de date prelucrate (datele privind sinatatea), temeiurile
prelucrarii sunt urmatoarele:

e Scopuri legate de medicina preventiva sau a muncii, de evaluare a capacitatii de munca a

angajatului, de stabilire a unui diagnostic medical, de furnizare de asistentd medicala sau



sociala sau a unui tratament medical sau de gestionare a sistemelor si serviciilor de sanatate
ori de asistentd sociala;

e Motive de interes public in domeniul sanatatii publice;

o Protejarea intereselor vitale ale dumneavoastra sau ale unei alte persoane fizice, atunci cand
persoana in cauza se afla in incapacitate fizica sau juridica de a-si da consimtamantul la
prelucrare;

o Constatarea, exercitarea sau apararea unui drept in instanta, in caz de litigiu.

6. Pentru ce perioaddi sunt prelucrate datele cu caracter personal?

Tn cadrul scopurilor legate de activitatea SCJUA, datele dumneavoastria cu caracter
personal vor fi stocate pe o perioada limitatd de timp intr-un loc sigur si in conformitate cu
conditiile si prevederile legale in domeniu, astfel:

e Datele dumneavoastra care sunt necesare in scopuri legate de serviciile medicale vor fi
stocate conform prevederilor legale Tn vigoare;

o Datele prelucrate in scopuri contabile, in special cele legate de facturare si plati, vor fi
stocate pe o perioadda de 10 ani, cu incepere de la data de 1 ianuarie a anului urmator
incheierii exercitiului financiar in cursul caruia au fost intocmite, conform prevederilor
Legii contabilitdtii nr. 82/1991, cu modificarile si completarile ulterioare, inclusiv cele
aduse prin Legea nr. 163/2018;

o Datele privind supravegherea video pentru asigurarea securitatii bunurilor si persoanelor
se vor stoca pe o perioada de 30 de zile calendaristice.

De asemenea, datele dumneavoastra cu caracter personal vor fi prelucrate si pe durata existentei
unor obligatii legale de pastrare a anumitor categorii de date ori de documente justificative, n
functie de reglementarile in vigoare, in special in domeniul sanatatii publice ori in domeniul fiscal.

7. Caror entititi vom divulga datele dumneavoastra cu caracter personal?

In anumite conditii expres reglementate, datele dumneavoastrd cu caracter personal pot fi
prelucrate de catre SCJUA, prin intermediul unor Persoane imputernicite ori in comun cu alte
societdti, in acest din urma caz, fiind vorba despre o relatie de tipul operatori asociati, care vor
stabili in comun scopurile si mijloacele de prelucrare, conform dispozitiilor art. 26 din RGPD.

In unele situatii, vor putea avea acces la datele dumneavoastrid cu caracter personal
furnizorii de servicii si sisteme IT. De asemenea, se vor putea transmite datele dumneavoastra catre
avocati, contabili, auditori sau alti profesionisti care au obligatia pastrarii secretului profesional.

In ceea ce priveste serviciile de medicina muncii, datele dumneavoastri cu caracter
personal vor fi divulgate angajatorului dumneavoastra, insa numai in limitele strict necesare
conformdrii obligatiilor legale, sens in care nu se vor transmite catre angajator rezultatele
investigatiilor medicale efectuate, ci numai datele cuprinse in fisele de aptitudine.

In vederea asigurarii serviciilor medicale complete, datele dumneavoastra vor fi furnizate
medicilor colaboratori ori clinicilor si laboratoarelor partenere, cu care exista incheiate acorduri
de confidentialitate.

Pentru raportarile catre autoritatile statului, potrivit obligatiilor legale in vigoare, va fi
necesard transmiterea datelor dumneavoastra catre diverse institutii publice, cum ar fi, spre
exemplu: Casa Nationald de Asigurari de Sanatate (CNAS).



In cazul in care sunteti asigurat la o companie privata de asigurari de sanatate din Romania
ori din alt stat european, datele dumneavoastrd cu caracter personal vor fi transmise catre
asigurator, In vederea decontarii serviciilor medicale de care ati beneficiat.

8. Care sunt drepturile dumneavoastra in legaturda cu prelucrarea datelor cu caracter
personal?

In ceea ce priveste prelucrarea datelor dumneavoastra cu caracter personal, in temeiul art.
15-22 din RGPD, va sunt garantate o serie de drepturi:

o dreptul de acces la date — presupune posibilitatea formularii unei cereri prin care puteti
obtine confirmarea faptului ca va sunt prelucrate date cu caracter personal si prin care puteti
avea acces la categoriile de date prelucrate si informatii suplimentare referitoare la
prelucrarile efectuate, ori, dupa caz, puteti solicita o copie a datelor cu caracter personal
care fac obiectul prelucrarii;

o dreptul la rectificare — puteti obtine, fara intarzieri nejustificate, corectarea (rectificarea)
datelor inexacte pe care le prelucram in legatura cu dumneavoastra;

o dreptul lastergerea datelor (denumit si ,,dreptul de a fi uitat’, in mediul on-line) — consta
in posibilitatea solicitarii si obtinerii stergerii datelor cu caracter personal, in masura in care
dispozitiile legale in vigoare permit acest lucru;

e dreptul la restrictionarea prelucririi — veti avea posibilitatea de a obtine restrictionarea
prelucrarii, numai in situatiile expres prevazute de lege;

o dreptul la portabilitatea datelor — veti putea primi datele dumneavoastra cu caracter
personal intr-un format structurat, astfel incat sa se poata face transferul acestora catre un
alt operator, in mod automat;

e dreptul la opozitie— presupune faptul cd va puteti opune prelucrdrii datelor
dumneavoastra cu caracter personal in anumite situatii si doar in cazul in care prelucrarea
in cauza are ca temei indeplinirea unei sarcini de interes public ori se bazeaza pe interesul
legitim al operatorului;

o dreptul de a nu fi supus unei decizii individuale automatizate — inseamna ca aveti
dreptul de a solicita si de a obtine retragerea, anularea si reconsiderarea oricarei decizii
care produce efecte juridice asupra dumneavoastrd, adoptatd exclusiv in baza unei
operatiuni de prelucrare a datelor cu caracter personal prin mijloace automatizate, in scopul
evaludrii unor trasaturi de personalitate, precum abilitatile profesionale, credibilitatea,
comportamentul dumneavoastra la locul de munca, interesele s.a..

Nu in ultimul rdnd, va aducem la cunostintd faptul cd aveti dreptul de a va
adresa Autorititii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal
(ANSPDCP) sau oricérei instante competente in domeniul protectiei datelor cu caracter personal.

Pentru a va exercita aceste drepturi, puteti contacta SCJUA printr-o solicitare scrisa, datata
si semnata, transmisa 1n atentia Responsabilului cu protectia datelor cu caracter personal din cadrul
SCJUA la adresa de corespondenta sau prin e-mail la adresa secretariat@scjarad.ro.

Solicitarea dumneavoastra va fi analizata cu maxima atentie si vi se va transmite un raspuns
in termenul legal de 30 de zile calendaristice de la primirea solicitarii, conform prevederilor RGPD.
In cazul in care solicitarea dumneavoastra presupune o cercetare minutioasa datoritd complexitatii
cererii, termenul de o luna poate fi prelungit cu incd o luna, insa vi se vor transmite argumentele
necesitatii prelungirii termenului de solutionare.
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9. Cum pot lua legatura cu Responsabilul cu protectia datelor din cadrul SCJUA?
Datele de contact ale Responsabilului cu protectia datelor cu caracter personal din cadrul
SCJUA sunt urmatoarele:

Adresa: Strada Andrényi Karoly Nr. 2-4
Arad, AR 310037

Telefon: (004) 0357 407 200
(004) 0257 220 000

e-mail: compartimentICN@scjarad.ro

10. Ce inteles au termenii utilizati in cuprinsul prezentei note de informare?

Date cu caracter personal — orice informatii in legatura cu o persoana fizica identificata
sau identificabild. Va fi consideratad identificabild acea persoana fizica ce va putea fi identificata
Tn mod direct ori indirect, in special prin utilizarea unui element de identificare, cum ar fi, spre
exemplu, un identificator online;

Categorii speciale de date cu caracter personal — date cu caracter personal care dezvaluie
originea rasiala sau etnicd, opiniile politice, confesiunea religioasa, convingerile filozofice ori
apartenenta la sindicate, viata sexuala ori orientarea sexuald, datele privind condamnarile penale,
date genetice, date biometrice, date privind sanatatea;

Date privind sanitatea — datele cu caracter personal legate de sanatatea fizica sau mentala
a unei persoane fizice, inclusiv prestarea de servicii de asistentd medicald, care dezviluie
informatii despre starea de sanatate a acesteia;

Consimtamant — orice manifestare de vointa libera, specifica, informata si lipsitd de
ambiguitate a persoanei vizate prin care aceasta acceptd, printr-o declaratie sau printr-o actiune
fard echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate;

Prelucrarea datelor cu caracter personal — orice operatiune sau set de operatiuni
efectuate in legatura cu datele cu caracter personal, cu sau fara utilizarea de mijloace automatizate
cum ar fi, spre exemplu, colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea,
modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau
punerea la dispozitie in orice mod, alinierea sau combinarea, restrictionarea, stergerea sau
distrugerea;

Operator de date cu caracter personal — persoana fizica sau juridica, precum si orice
autoritate publica, agentie sau alt organism care, singur ori impreuna cu altele stabileste scopurile
si mijloacele de prelucrarea a datelor cu caracter personal;

Persoana imputernicitd — persoana fizica sau juridica, autoritatea publica, agentie sau alt
organism care prelucreaza datele cu caracter personal in numele operatorului;

Persoana vizata — persoana fizica ale carei date cu caracter personal sunt prelucrate de
catre operator ori de persoana imputernicitd de operator;
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